UPPNA OCH BIBEHALL

GDPR-efterlevnad




Data utg6r en stor del av vara liv. Varje dag anvander, flyttar, lagrar
och reagerar vi pa data pa olika satt. Inom HR hanterar du mycket
viktiga och konfidentiella data, inklusive loner, verksamhetsresultat
och strategiska planer.

Vidare har vi alla data om nuvarande och tidigare anstallda, konsul-
ter och jobbsbdkande, vilket kan inkludera kansliga uppgifter som
halsouppgifter, patientjournaler, ldnenivder och mycket annat. Det ar
stora mangder data som behdver hanteras.

Er formaga att anvanda data for att identifiera viktiga insikter och
skapa berattelser som framjar atgarder pa ratt omraden vid ratt till-
falle ar ett av de viktigaste bidragen fran en strategisk HR-partner.
Det ar darfor HR blir en palitlig och strategisk affarsradgivare i orga-
nisationerna.

Samtidigt kan alla dessa data goéra att HR-avdelningarna hamnar i
ett sarbart ldge — de ar av avgorande betydelse for tillvaxt och for att
kunna ta val hand om de anstéallda. Det ar ocksa ert ansvar att sa-
kerstalla att data ar sakra och i sékert forvar samt att de efterlever
lokala lagar och féreskrifter. Aven om detta kan tyckas vara IT-av-
delningens problem maste alla inom HR k&nna till sitt ansvar gallan-
de datasekretess.

Men du behdver inte oroa dig. Vi har tagit fram en enkel och lattlast
guide som hjalper er med grunderna i GDPR och datasakerhet och
som forklarar varfor HR maste k&anna till dessa krav, samt ger tips pa
hur ni ser till att ert HR-system uppfyller kraven, haller era personda-
ta sdkra och gor arbetet sa enkelt som mojligt for er.

| den har guiden gar vi igenom:
Skillnaderna mellan datasekretess och datasakerhet
Varfor ar dataskydd och datasdkerhet viktigt?
Tips pa hur HR kan uppna efterlevnad av GDPR
Vad ni kan forvanta er av HR-verktyg som Sympa foér att avhjalpa
dessa problem.
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Skillnaderna mellan
datasekretess och
datasakerhet

Data kan vara ett lite sméatrakigt &mne, men datasekretess och data-
sakerhet ar extremt viktigt. Sa vad ar skillnaderna mellan de tva?

Datasekretess handlar om hur vi bearbetar anstalldas personuppgif-
ter. Dataskydd faststaller regler for hur vi bearbetar dem, vilka krav
som galler och vilka skyldigheter vi har som personuppgiftsbitraden
och personuppgiftsansvariga. Datasakerhet bygger i princip vaggar
runt data och skyddar dem fran obehdérig atkomst och hantering.

Datasakerhet ar ofta nagot som sker i bakgrunden. Nar allt fungerar
som det ska ar det ndgot man inte ser utan bara litar pa, men néar
nagot intraffar utsatts organisationens anstallda, data och rykte for
stora risker.
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Varfor ar dataskydd
och datasakerhet vik-
tigt?

Utbver sina manga andra roller har HR ansvaret for att skydda an-
stalldas personuppgifter mot férsumlighet och sakerhetshot. Un-
derlatenhet att gora detta kan leda till dryga boter for bristande
efterlevnad av GDPR, men det kan aven innebara att tilliten till ert
varumarke tar skada: det som ni har jobbat hart i flera ar fér att byg-
ga upp kan raseras pa bara nagra minuter.

Ett dataintrang kan leda till skador pa anseendet och andra effekter
som kanske inte gar att reparera. Nyheter om intranget kan publicer-
as i media och fa allmén spridning. Monetéara straff gar féormodligen
att hantera, men effekterna av negativ publicitet kan leda till att kon-
sumenter inte langre litar pa organisationen, vilket kan bli 6desdigert
pa lang sikt.

Det ar mojligt att efterleva GDPR och andéa vara utsatt for riskerna
med datasakerhetshot.
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Vilket ansvar har HR?

GDPR och hantering av data innebéar att olika enheter maste vidta
vissa atgarder. Dessa atgarder varierar beroende pa er roll. For att
hjalpa er forklarar vi de olika rollerna nedan:

Personuppgiftsansvarig: Alla som definierar syftet och meto-
derna for att samla in och hantera personuppgifter. Generellt sett
raknas den huvudsakliga organisationen som samlar in person-
uppgifter som "personuppgiftsansvarig”.
Personuppgiftsbitrade: Den enhet som utfér olika datahante-
ringstjanster (organisering, lagring, strukturering, redigering, éver-
foring osv.) for personuppgiftsansvarigs rakning kallas for "per-
sonuppgiftsbitrade”.

Mottagare: Detta avser nagon eller nagot, internt eller extern,
som registrerade personers personuppgifter utlamnas till.

Tredje part: Alla dvriga parter med behérighet att hantera person-
uppgifterna enligt personuppgiftsansvarigs eller personuppgifts-
bitradets direkta tillstand.

Med detta i atanke ska vi nu ta en ndrmare titt pd vissa av de aspek-
ter som organisationer ar ansvariga for enligt dataskyddsférord-
ningen (GDPR). Enligt lagstiftningen maste organisationer ha system
och sakerhetskontroller utformade fér att skydda data och férhindra
informationslackor och annan obehdérig anvandning av data. | takt
med att antalet manniskor som jobbar hemifran har ékat, och dar
manga anvander sina egna enheter pa olika natverk, har risken aldrig
varit hdgre.

Enligt GDRP méaste organisationer som anlitar tredje part, t.ex. rekry-
teringsforetag eller ldneadministrationsféretag som hanterar jobb-
sOkares eller anstalldas data, sdkerstéalla att sddana tredje parter
ocksa efterlever GDPR och de maste inratta lAmpliga avtal.

Ni maste ocksa kunna bevisa att ni har utdvat tillborlig aktsamhet i
samband med valet av tredje parts leverantorer och tjanster. Om en
datasakerhetsincident intraffar maste ni kunna framladgga dokument
som visar att ni har foérsékt anvanda en produkt som efterlever GDPR.

Om sakerhetsutbildning gallande HR-data bara handlade om att
informera anstallda om best practice sa skulle det racka med att
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https://gdpr-info.eu/art-32-gdpr/
https://gdpr-info.eu/art-32-gdpr/

IT-avdelningen skapade en Power- Point-presentation, men data-
sakerhet ar ett omrade som standigt star infér nya hot som kraver
konstant dvervakning och uppdatering.
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Tips pa hur HR kan
uppna GDPR-
efterlevnad

For att HR ska efterleva GDPR maste systemen och processerna ha
grundlaggande funktioner som connectivity, konfigurerbara APIl:er
och flexibel hantering av anvandarrattigheter. HR anvander system
som hanterar viktiga delar som l6dneutbetalning, rekrytering, forma-
ner, utbildning, narvaro och, kanske viktigast av allt, datahantering.
Dessa system har ocksa sadkerhetsfunktioner och kryptering i flera
lager for att skydda organisationernas data.

Manga aldre l6neutbetalnings- och HR-system ar inte byggda foér
att hantera féranderliga behov av HR-data eller ens datadverforing
mellan olika system. Bristande flexibilitet leder ofta till att organisa-
tioner och enskilda anstéllda skapar nya filer (t.ex. kalkylblad) eller
inforskaffar flera system for att hantera personuppgifter. Bristande
integration leder till att inaktuella uppgifter finns pa flera platser i
organisationen. | dessa fall blir det svart, eller kanske till och med
omojligt, att gdéra en sammanstallning av alla kritiska persondata.

En annan foérdel med de basta HR-systemen ar att de centraliserar
data, vilket ger battre kontroll. Detta ar viktigt i synnerhet fér multi-
nationella foretag. Det gor att organisationer far en mer omfattande
oversikt dver arbetsstyrkan samtidigt som det minskar efterlevnads-
riskerna (plus att det gér HR-teamen mer produktiva).

Det ar inte langre hallbart att anvanda foraldrad teknik.

UPPNA OCH BIBEHALL GDPR-EFTERLEVNAD | 7



Darfor behover ni
ett sarskilt utformat
skydd med sakerhet
som standard

GDPR for HR och dataskydd gar inte att forhandla bort. Men nér dven
de minsta teamen kan vara spridda dver hela varlden kan efterlevhad
framsta som ett mal som ar minst sagt svart att uppna. Ni kan till och
med efterleva GDPR till fullo och dnda inte ha tillrackligt skydd mot
cybersdkerhetshot.

Enligt Sophos menar 54 procent av foretagen att att deras IT-avdel-
ningar inte ar tillrackligt sofistikerade for att kunna hantera avancera-
de cyberattacker. Och i genomsnitt har endast fem procent av féreta-
gens datamappar tillrackligt skydd.

Sa om ni har for avsikt att skydda era data och undvika att foretagets
verksamhet och rykte tar skada har vi goda nyheter.

Sympa ar specialister pa innovativ och kompatibel teknik som gor att
HR-team kan fokusera pa mer riktade, intressanta eller strategiska
arbetsuppgifter.

Nar det galler integritet, sdkerhet, GDPR och efterlevnad av lagstift-
ning har Sympas 1ISO27001/2-certifierade l6sning — varldens mest
kanda standard for forvaltningssystem for informationssakerhet —
redan integrerat allt skydd ni behdver och systemet halls skyddat
dygnet runt av ett team av sakerhetsexperter.

Vi har nastan 20 ars erfarenhet av att hjalpa kunder runt om i varl-
den att analysera sina affarsprocesser, forenkla processer for med-
arbetare och jobbsdkare och transformera verksamheten samtidigt
som man integrerar en ny teknisk lésning.

Nar vi har fatt klarhet i vilka era tekniska behov ar kan vi tack vare
var erfarenhet, kunskap och expertis ge er de rad ni behdver for att
pabodrja jobbet med att hitta den ratta tekniska ldsningen for er verk-
samhet.
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Sakerstall framtida
efterlevnad

Se till att HR-funktionen ar saker idag och bibehaller efterlevnaden
lokalt och globalt nar verksamheten vaxer. Sympa anvander ett team
av sakerhetsexperter for att Overvaka och skydda era data, vilket
sakerstéller att ni forblir 100 % skyddade, dygnet runt, aret runt.

Uppfyll alla krav i GDPR med automatiska databorttagningsverk-
tyg.

Anpassningsbara intervall for databorttagning fér att uppfylla kra-
ven for lokal och global efterlevnad.

Andra atkomstnivaer sjalv nar det behdvs.

Hantera systemadministrationsarbete enkelt nar organisationsfor-
andringar intraffar.

Ta hjalp av var GDPR-check-
lista for HR

Det férsta steget ar att identifiera alla platser dar data lagras. Detta
kan vara lattare sagt an gjort och det ar darfoér vi har skapat en smi-
dig GDPR-checklista for HR med enkla steg for steg-fragor.

Darefter maste ni sdkerstalla att era personuppgiftsbitraden efter-
lever kraven i GDPR. Borja med att ta reda pa vilka era leverantorer
ar, kontakta dem och prata om féreskrifterna. Kontrollera att de har
ISO-certifiering — detta ar en bra indikation om att de ar forberedda.
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https://www.sympa.com/sv/resurser/guider-och-rapporter/gdpr-checklista/
https://www.sympa.com/sv/resurser/guider-och-rapporter/gdpr-checklista/

Om oss

Sympa erbjuder det basta heltdckande HR-systemet som sémldst han-
terar hela medarbetarresan. Det ar globalt, flexibelt och latt att anvanda.
Sympas omfattande ekosystem goér det dven mojligt att integrera alla an-
dra HR-verktyg for en smidig datadelning och dverforing av arbetsfloden

mellan systemen. Var plattform &r utrustad med unika samarbetsbase-

rade funktioner som hjalper HR och foretagsledarna att snabbt reagera
pa forandringar i verksamheten, 6ka chefernas engagemang och sétta
medarbetarna i centrum av den strategiska planeringen.

M linkedin.com/company/sympa-hr/

3 facebook.com/SympaHR/

instagram.com/sympahr/

@Sympa


http://sympa.se
https://www.linkedin.com/company/sympa-hr
https://www.facebook.com/SympaHR/ 
https://www.instagram.com/sympahr/

