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Data utgör en stor del av våra liv. Varje dag använder, flyttar, lagrar 
och reagerar vi på data på olika sätt. Inom HR hanterar du mycket 
viktiga och konfidentiella data, inklusive löner, verksamhetsresultat 
och strategiska planer.

Vidare har vi alla data om nuvarande och tidigare anställda, konsul-
ter och jobbsökande, vilket kan inkludera känsliga uppgifter som 
hälsouppgifter, patientjournaler, lönenivåer och mycket annat. Det är 
stora mängder data som behöver hanteras.

Er förmåga att använda data för att identifiera viktiga insikter och 
skapa berättelser som främjar åtgärder på rätt områden vid rätt till-
fälle är ett av de viktigaste bidragen från en strategisk HR-partner. 
Det är därför HR blir en pålitlig och strategisk affärsrådgivare i orga-
nisationerna.

Samtidigt kan alla dessa data göra att HR-avdelningarna hamnar i 
ett sårbart läge – de är av avgörande betydelse för tillväxt och för att 
kunna ta väl hand om de anställda. Det är också ert ansvar att sä-
kerställa att data är säkra och i säkert förvar samt att de efterlever 
lokala lagar och föreskrifter. Även om detta kan tyckas vara IT-av-
delningens problem måste alla inom HR känna till sitt ansvar gällan-
de datasekretess.

Men du behöver inte oroa dig. Vi har tagit fram en enkel och lättläst 
guide som hjälper er med grunderna i GDPR och datasäkerhet och 
som förklarar varför HR måste känna till dessa krav, samt ger tips på 
hur ni ser till att ert HR-system uppfyller kraven, håller era personda-
ta säkra och gör arbetet så enkelt som möjligt för er.

I den här guiden går vi igenom:
•  Skillnaderna mellan datasekretess och datasäkerhet
•  Varför är dataskydd och datasäkerhet viktigt?
•  Tips på hur HR kan uppnå efterlevnad av GDPR
•  Vad ni kan förvänta er av HR-verktyg som Sympa för att avhjälpa 

dessa problem.
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Skillnaderna mellan
datasekretess och 
datasäkerhet
Data kan vara ett lite småtråkigt ämne, men datasekretess och data-
säkerhet är extremt viktigt. Så vad är skillnaderna mellan de två?

Datasekretess handlar om hur vi bearbetar anställdas personuppgif-
ter. Dataskydd fastställer regler för hur vi bearbetar dem, vilka krav 
som gäller och vilka skyldigheter vi har som personuppgiftsbiträden 
och personuppgiftsansvariga. Datasäkerhet bygger i princip väggar 
runt data och skyddar dem från obehörig åtkomst och hantering.

Datasäkerhet är ofta något som sker i bakgrunden. När allt fungerar 
som det ska är det något man inte ser utan bara litar på, men när 
något inträffar utsätts organisationens anställda, data och rykte för 
stora risker.
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Varför är dataskydd 
och datasäkerhet vik-
tigt?
Utöver sina många andra roller har HR ansvaret för att skydda an-
ställdas personuppgifter mot försumlighet och säkerhetshot. Un-
derlåtenhet att göra detta kan leda till dryga böter för bristande 
efterlevnad av GDPR, men det kan även innebära att tilliten till ert 
varumärke tar skada: det som ni har jobbat hårt i flera år för att byg-
ga upp kan raseras på bara några minuter.

Ett dataintrång kan leda till skador på anseendet och andra effekter 
som kanske inte går att reparera. Nyheter om intrånget kan publicer-
as i media och få allmän spridning. Monetära straff går förmodligen 
att hantera, men effekterna av negativ publicitet kan leda till att kon-
sumenter inte längre litar på organisationen, vilket kan bli ödesdigert 
på lång sikt.

Det är möjligt att efterleva GDPR och ändå vara utsatt för riskerna 
med datasäkerhetshot.



UPPNÅ OCH BIBEHÅLL GDPR-EFTERLEVNAD | 5

Vilket ansvar har HR?
GDPR och hantering av data innebär att olika enheter måste vidta 
vissa åtgärder. Dessa åtgärder varierar beroende på er roll. För att 
hjälpa er förklarar vi de olika rollerna nedan:

•  Personuppgiftsansvarig: Alla som definierar syftet och meto-
derna för att samla in och hantera personuppgifter. Generellt sett 
räknas den huvudsakliga organisationen som samlar in person-
uppgifter som ”personuppgiftsansvarig”.

•  Personuppgiftsbiträde: Den enhet som utför olika datahante-
ringstjänster (organisering, lagring, strukturering, redigering, över-
föring osv.) för personuppgiftsansvarigs räkning kallas för ”per-
sonuppgiftsbiträde”.

•  Mottagare: Detta avser någon eller något, internt eller extern, 
som registrerade personers personuppgifter utlämnas till.

•  Tredje part: Alla övriga parter med behörighet att hantera person-
uppgifterna enligt personuppgiftsansvarigs eller personuppgifts-
biträdets direkta tillstånd.

Med detta i åtanke ska vi nu ta en närmare titt på vissa av de aspek-
ter som organisationer är ansvariga för enligt dataskyddsförord-
ningen (GDPR). Enligt lagstiftningen måste organisationer ha system 
och säkerhetskontroller utformade för att skydda data och förhindra 
informationsläckor och annan obehörig användning av data. I takt 
med att antalet människor som jobbar hemifrån har ökat, och där 
många använder sina egna enheter på olika nätverk, har risken aldrig 
varit högre.

Enligt GDRP måste organisationer som anlitar tredje part, t.ex. rekry-
teringsföretag eller löneadministrationsföretag som hanterar jobb-
sökares eller anställdas data, säkerställa att sådana tredje parter 
också efterlever GDPR och de måste inrätta lämpliga avtal.

Ni måste också kunna bevisa att ni har utövat tillbörlig aktsamhet i 
samband med valet av tredje parts leverantörer och tjänster. Om en 
datasäkerhetsincident inträffar måste ni kunna framlägga dokument 
som visar att ni har försökt använda en produkt som efterlever GDPR.

Om säkerhetsutbildning gällande HR-data bara handlade om att 
informera anställda om best practice så skulle det räcka med att 

https://gdpr-info.eu/art-32-gdpr/
https://gdpr-info.eu/art-32-gdpr/
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IT-avdelningen skapade en Power- Point-presentation, men data-
säkerhet är ett område som ständigt står inför nya hot som kräver 
konstant övervakning och uppdatering.
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Tips på hur HR kan 
uppnå GDPR- 
efterlevnad
För att HR ska efterleva GDPR måste systemen och processerna ha 
grundläggande funktioner som connectivity, konfigurerbara API:er 
och flexibel hantering av användarrättigheter. HR använder system 
som hanterar viktiga delar som löneutbetalning, rekrytering, förmå-
ner, utbildning, närvaro och, kanske viktigast av allt, datahantering. 
Dessa system har också säkerhetsfunktioner och kryptering i flera 
lager för att skydda organisationernas data.

Många äldre löneutbetalnings- och HR-system är inte byggda för 
att hantera föränderliga behov av HR-data eller ens dataöverföring 
mellan olika system. Bristande flexibilitet leder ofta till att organisa-
tioner och enskilda anställda skapar nya filer (t.ex. kalkylblad) eller 
införskaffar flera system för att hantera personuppgifter. Bristande 
integration leder till att inaktuella uppgifter finns på flera platser i 
organisationen. I dessa fall blir det svårt, eller kanske till och med 
omöjligt, att göra en sammanställning av alla kritiska persondata.

En annan fördel med de bästa HR-systemen är att de centraliserar 
data, vilket ger bättre kontroll. Detta är viktigt i synnerhet för multi-
nationella företag. Det gör att organisationer får en mer omfattande 
översikt över arbetsstyrkan samtidigt som det minskar efterlevnads-
riskerna (plus att det gör HR-teamen mer produktiva).

Det är inte längre hållbart att använda föråldrad teknik.
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Därför behöver ni 
ett särskilt utformat 
skydd med säkerhet 
som standard
GDPR för HR och dataskydd går inte att förhandla bort. Men när även 
de minsta teamen kan vara spridda över hela världen kan efterlevnad 
framstå som ett mål som är minst sagt svårt att uppnå. Ni kan till och 
med efterleva GDPR till fullo och ändå inte ha tillräckligt skydd mot
cybersäkerhetshot.

Enligt Sophos menar 54 procent av företagen att att deras IT-avdel-
ningar inte är tillräckligt sofistikerade för att kunna hantera avancera-
de cyberattacker. Och i genomsnitt har endast fem procent av företa-
gens datamappar tillräckligt skydd.

Så om ni har för avsikt att skydda era data och undvika att företagets 
verksamhet och rykte tar skada har vi goda nyheter.

Sympa är specialister på innovativ och kompatibel teknik som gör att 
HR-team kan fokusera på mer riktade, intressanta eller strategiska 
arbetsuppgifter.

När det gäller integritet, säkerhet, GDPR och efterlevnad av lagstift-
ning har Sympas ISO27001/2-certifierade lösning – världens mest 
kända standard för förvaltningssystem för informationssäkerhet – 
redan integrerat allt skydd ni behöver och systemet hålls skyddat 
dygnet runt av ett team av säkerhetsexperter.

Vi har nästan 20 års erfarenhet av att hjälpa kunder runt om i värl-
den att analysera sina affärsprocesser, förenkla processer för med-
arbetare och jobbsökare och transformera verksamheten samtidigt 
som man integrerar en ny teknisk lösning.

När vi har fått klarhet i vilka era tekniska behov är kan vi tack vare 
vår erfarenhet, kunskap och expertis ge er de råd ni behöver för att 
påbörja jobbet med att hitta den rätta tekniska lösningen för er verk-
samhet.

https://www.sophos.com/en-us/press/press-releases/2021/04/ransomware-recovery-cost-reaches-nearly-dollar-2-million-more-than-doubling-in-a-year
https://www.varonis.com/blog/data-risk-report-highlights-2019
https://www.varonis.com/blog/data-risk-report-highlights-2019
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Säkerställ framtida 
efterlevnad
Se till att HR-funktionen är säker idag och bibehåller efterlevnaden 
lokalt och globalt när verksamheten växer. Sympa använder ett team 
av säkerhetsexperter för att övervaka och skydda era data, vilket 
säkerställer att ni förblir 100 % skyddade, dygnet runt, året runt.

•  Uppfyll alla krav i GDPR med automatiska databorttagningsverk-
tyg.

•  Anpassningsbara intervall för databorttagning för att uppfylla kra-
ven för lokal och global efterlevnad.

•  Ändra åtkomstnivåer själv när det behövs.
•  Hantera systemadministrationsarbete enkelt när organisationsför-

ändringar inträffar.

Ta hjälp av vår GDPR-check-
lista för HR
Det första steget är att identifiera alla platser där data lagras. Detta 
kan vara lättare sagt än gjort och det är därför vi har skapat en smi-
dig GDPR-checklista för HR med enkla steg för steg-frågor.

Därefter måste ni säkerställa att era personuppgiftsbiträden efter-
lever kraven i GDPR. Börja med att ta reda på vilka era leverantörer 
är, kontakta dem och prata om föreskrifterna. Kontrollera att de har 
ISO-certifiering – detta är en bra indikation om att de är förberedda.

https://www.sympa.com/sv/resurser/guider-och-rapporter/gdpr-checklista/
https://www.sympa.com/sv/resurser/guider-och-rapporter/gdpr-checklista/


Om oss
Sympa erbjuder det bästa heltäckande HR-systemet som sömlöst han-
terar hela medarbetarresan. Det är globalt, flexibelt och lätt att använda. 
Sympas omfattande ekosystem gör det även möjligt att integrera alla an-
dra HR-verktyg för en smidig datadelning och överföring av arbetsflöden 
mellan systemen. Vår plattform är utrustad med unika samarbetsbase-
rade funktioner som hjälper HR och företagsledarna att snabbt reagera 
på förändringar i verksamheten, öka chefernas engagemang och sätta 

medarbetarna i centrum av den strategiska planeringen. 

LINKEDIN linkedin.com/company/sympa-hr/

SQUARE-FACEBOOK facebook.com/SympaHR/

INSTAGRAM-SQUARE instagram.com/sympahr/

http://sympa.se
https://www.linkedin.com/company/sympa-hr
https://www.facebook.com/SympaHR/ 
https://www.instagram.com/sympahr/

