TIETOTURVAN JA

GDPR:n noudattaminen HR:ssa




Data on valtava osa jokapaivaista elamaamme. Joka paiva meista
jokainen kayttaa, siirtaa, tallentaa ja omaksuu dataa eri tavoin. Hen-
kildstéhallinnossa kasittelet paljon arvokkaita ja luottamuksellisia lii-
ketoimintaan liittyvia tietoja, kuten palkkatiedot, suorituskykymittarit
ja strategiset suunnitelmat.

Sen lisdksi on dataa tydntekijoista, entisista tydntekijoistd, sopimus-
tydntekijdista ja tydnhakijoista, joka voi sisaltda arkaluonteisia tieto-
ja kuten terveystietoja, lAaketieteellisia asiakirjoja ja palkkatietoja.
Tama on paljon dataa hallittavaksi ja kasiteltavaksi.

Taito kayttaa olemassa olevaa dataa tarkeiden asioiden loytami-
seen ja kertomiseen on tarkea strategisen HR:n osa-alue. Tiedolla
johtaminen sisaltyy HR:n rooliin strategisena neuvonantajana — tieto
auttaa tekemaan oikeita paatoksia oikeaan aikaan.

Kaikki tama data voi tehda henkildstbéosastot haavoittuviksi. Vaikka
tama saattaa tuntua IT-osaston ongelmalta, on jokaisen HR-ammat-
tilaisen tunnettava tietosuojavastuunsa. On sinun vastuullasi var-
mistaa, ettd tiedot ovat turvassa ja suojattuja, ja ettd ne noudattavat
paikallisia lakeja ja s&dantoja.

Ei ole kuitenkaan syyta huoleen, silla olemme luoneet taman oppaan
auttaaksemme sinua hallitsemaan GDPR:n ja tietoturvan perus-
asioita. Oppaassa kerrotaan, miksi sinun tulee olla tietoinen néaista
vaatimuksista seka annetaan vinkkeja siihen, miten varmistat, etta
henkildstdhallintajarjestelmasi on sdantdjen ja asetusten mukainen.
Oppaan luettuasi osaat pitaa tallennetut henkildtiedot turvassa ja
tehda tydstasi mahdollisimman vaivatonta.

Oppaamme kattaa mm. seuraavat asiat:
Tietosuojan ja tietoturvan erot
Miksi tietosuoja ja tietoturva ovat tarkeita?
Vinkkeja GDPR:n noudattamiseen henkildstdhallinnossa
Mita voit odottaa HR-tydkaluiltasi, kuten Sympalta, jotta nama
asiat olisivat sinulle helpompia.

TIETOTURVAN JA GDPR:N NOUDATTAMINEN HR:SSA | 2



Tietosuojan ja
tietoturvan erot

Tiedonkasittely voi vaikuttaa tylsalta aiheelta, mutta tietosuoja ja
tietoturva ovat aarimmaisen tarkeita. Mika siis on niiden valinen ero?

Tietosuoja maaraa, miten kasittelemme tyodntekijdéiden henkildtietoja.
Tietosuojassa kerrotaan, mita saantéja noudatamme niiden kasitte-
lyssd, mitd vaatimuksia on ja mita velvollisuuksia meilla on kasitteli-
j6ina ja valvojina.

Tietoturva ikdan kuin rakentaa seinat tietojen ympéarille suojaten
niita luvattomalta paasylta ja kasittelylta. Tietoturvan merkitysta et
valttdmattd huomaa silloin, kun kaikki on kunnossa. Mutta jos jota-
kin pahaa tapahtuu, voi inmisille, tiedoille ja organisaation maineelle
koitua suuria riskeja.
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Miksi tietosuoja ja tie-
toturva ovat tarkeita?

Henkiléstohallinnolla on monia rooleja, ja yksi niista on tydntekijatie-
tojen suojaaminen huolimattomuudelta ja turvallisuusuhilta. Tietojen
suojaamisen laiminlydnti voi johtaa suuriin sakkoihin seka ihmisten
luottamuksen menettdmiseen brandiin, jonka luomiseen on usein
kaytetty vuosia. Luottamuksen rakentaminen voi kestda vuosia, mut-
ta se voi murentua minuuteissa.

Maineen vahingoittuminen tietovuodon seurauksena ja sen mah-
dolliset laajemmat vaikutukset voivat olla korvaamattomia. Uutiset
tietovuodosta voivat levita julkisuudessa laajalle ja herattaa epa-
luottamusta. Vaikka rahallinen sakko olisi mahdollisesti hallittavissa,
huono maine voi merkita sita, etta kuluttajat eivat enda luota organi-
saatioon.

Joten on mahdollista olla GDPR-yhteensopiva ja silti kohdata mah-
dollisia tietoturvauhkia.
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Mista HR on vastuus-
sa?

GDPR ja tietojenkasittely tarkoittavat eri tahojen velvollisuutta tehda
tiettyja asioita. Nama asiat riippuvat roolistasi. Joten auttaaksemme
sinua olemme selventaneet naita rooleja alla:

Valvoja (Controller): Kuka tahansa, joka maarittelee henkil6tieto-
jen kerddmisen ja kasittelyn tarkoitukset ja keinot. Yleisesti ottaen
organisaatio, joka keraa henkildtietoja tunnetaan "valvojana”.
Kasittelija (Processor): Taho, joka suorittaa erilaisia tiedonkasit-
telytoimenpiteita (jarjestely, sailytys, siirto jne.) valvojan puolesta,
tunnetaan "kasittelijana”.

Vastaanottaja (Recipient): Joku tai jokin, joko yrityksen sisalla
tai ulkopuolella, jolle kohderyhméan henkilétiedot luovutetaan.
Kolmas osapuoli (Third-party): Jokin muu osapuoli, jolla on val-
tuudet kasitella henkilotietoja, joko suoraan valvojan tai kasitteli-
jan luvalla.

GDPR-lainsdadanndn mukaan organisaatioilla on oltava jarjestelmat
ja tietoturvavalvonta, jotta tiedot pysyvéat turvassa ja jotta niiden
vaarinkayttd tai vuotaminen ulkopuolisille estetdan. Nykyaan yha
useammat inmiset tydskentelevat kotoa kasin omilta laitteiltaan ja
eri verkoissa, mika lisda tietomurtojen riskia entisestaan.

Mikali yritys kayttaa ulkopuolisia palveluja, kuten rekrytointifirmo-
ja tai palkanlaskentayrityksia, jotka kasittelevat tydnhakijoiden tai
tyontekijoiden tietoja, on organisaation varmistettava, ettd myos ul-
kopuoliset palvelut noudattavat GDPR:aa ja yritysten kanssa luodut
sopimukset ovat asianmukaisia.

Organisaation on myos kyettava tietoturvaloukkauksen tapahtuessa
osoittamaan, etta se on pyrkinyt kdyttdmaan GDPR:n mukaista palvelua.

Jos HR:n tietoturvakoulutuksessa olisi kyse ainoastaan parhaiden
toimintatapojen tiedottamisesta tydntekijdille, voisi IT-henkildstd
vain laatia PowerPoint-esityksen ja hoitaa asian. Tietoturva on kui-
tenkin viime kadessa jatkuvasti kehittyva riski, joka vaatii jatkuvaa
seurantaa ja paivittamista.
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Vinkkeja GDPR:n nou-
dattamiseen HR:ssa

HR on velvollinen noudattamaan tietoturva-asetusta, joten jarjestel-
milta vaaditaan perusasioita kuten sujuvaa tiedonkulkua eri jarjes-
telmien valilla, rajapintoja ja joustavaa kayttooikeuksien hallintaa.
Parhaat henkildstohallinnon jarjestelmat hoitavat monia tehtavia liit-
tyen esimerkiksi rekrytointiin, palkkoihin, henkildéston kehittdmiseen,
poissaolojen hallintaan ja raportointiin. Erityisen tarkeaa on hallita
tietoja kaikista naista osa-alueista tehokkaasti. Nykyaikaiset jarjes-
telmat tarjoavat myds erilaisia turvatoimintoja ja salauksia suojatak-
seen organisaation tietoja.

Monet vanhanaikaiset palkanlaskenta- tai HR-jarjestelmat eivat
pysty vastaamaan muuttuviin HR:n tarpeisiin tai tiedonsiirron vaati-
muksiin eri jarjestelmien valilla. Jarjestelmien puutteellisuudet johta-
vat siihen, ettd organisaatiot ja yksildt luovat uusia tiedostoja kuten
Excel-taulukoita tai hankkivat useita jarjestelmia henkilétietojen
hallintaan.

Huonot yhteydet eri jarjestelmien valilld johtavat helposti vanhentu-
neisiin tietoihin, vieldpa useissa eri jarjestelmissa. Tallaisissa tilan-
teissa tarkeiden henkildtietojen toimittaminen yksittaiselle henkildlle
on vaikeaa, ellei mahdotonta.

Ketterien HR-jarjestelmien toinen etu on niiden kyky keskittda dataa,
mika helpottaa sen hallintaa. Tama on erityisen tarkedd monikan-
sallisille yrityksille. Keskittamalla tiedot organisaatio saa paremman
kokonaiskuvan tybvoimastaan ja samalla vahentaa sdantdjen rikko-
misen riskeja.

Vanha teknologia ei en&a ole hyva perustelu nykymaailmassa, joten
onkin aika paivittaa jarjestelmat vastaamaan nykyisia tarpeita ja
turvallisuusvaatimuksia.
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Miksi tietoturvan pi-

taa olla huolellisesti
suunniteltu?

Henkildstotietojen turvallisuus ja tietosuoja ovat erittain tarkeita
HR-tiimillesi, tyontekijoillesi ja yrityksellesi. Kun tiimisi on hajautettu
eri lokaatioihin, sdantdjen noudattaminen voi olla haastavaa. Vaikka
noudattaisitkin tietosuojasaantdja taydellisesti, se ei valttamatta riita
suojaamaan tietojasi kyberhydkkayksilta.

Tiesitko, ettd Sophos-tutkimuksen mukaan 54 prosenttia yrityksista
kokee, etteivat niiden IT-osastot ole tarpeeksi kehittyneitd torjumaan
taman paivan kyberuhkia? Lisaksi vain viisi prosenttia yritysten kan-
sioista on keskimaarin asianmukaisesti suojattu. Kun haluat suojata
tietosi ja valttaa vahinkoja yrityksesi maineelle ja liiketoiminnalle,
meilla on sinulle hyvid uutisia.

Me Sympalla olemme erikoistuneet innovatiivisiin ja tietoturvaa nou-
dattaviin teknologiaratkaisuihin, jotka vapauttavat HR-tiimisi aikaa
tarkeampiin tehtaviin. Kun on kyse turvallisuudesta, GDPR:sta ja
lakien noudattamisesta, meidan ISO27001/2-sertifioitu ratkaisum-
me - maailman tunnetuin standardi tietoturvanhallintajarjestelmille
- tarjoaa jo valmiiksi kaiken tarvitsemasi suojan.

Meilla on kahden vuosikymmenen kokemus uusien teknologioiden
integraatioista, seka liiketoimintaprosessien tehostamisesta ympari
maailmaa. Me ymmarramme vyrityksesi tarpeet ja asiantuntijamme
auttavat sinua loytamaan juuri oikean teknologiaratkaisun.
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Varmista vaatimus-
tenmukaisuus
tulevaisuudessa

Varmista, ettd HR-toimintosi on turvallinen nyt - ja pysyy paikallises-
ti ja maailmanlaajuisesti vaatimustenmukaisena tiimisi kasvaessa.
Sympa kayttaa turvallisuusasiantuntijatiimia valvoakseen ja suoja-
takseen tietojasi, jotta pysyt varmasti turvassa 24/7, vuoden jokai-
sena paivana.

Pysy sadantdjen mukaisena automaattisilla GDPR-tiedonpoistotyo-
kaluilla.

Mukautettavat GDPR-tiedonpoistovalit paikallisten ja maailman-
laajuisten sdantdjen noudattamiseksi.

Hallinnoi oikeuksia tarvittaessa itse.

Hallinnoi jarjestelman yllapitoa helposti organisaatiomuutosten
vhteydessa.

Tutustu GDPR-muistilis-
taamme

Ensimmainen askel on tunnistaa kaikki paikat, joissa dataa sailyte-
taan. Se voi olla helpommin sanottu kuin tehty, ja siksi olemme luo-
neet katevan GDPR-muistilistan HR:lle, joka kay avainkysymykset
lapi vaihe vaiheelta.

Toiseksi varmista, etta tietojenkasittelijasi noudattavat GDPR:aa.
Aloita jaljittdmalla toimittajasi ja keskustele heidan kanssaan saa-
ddksista. Heidan ISO-sertifikaattinsa antaa osviittaa siita, etta he
ovat valmistautuneet tietoturvauhkiin.
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Meista

Sympan kattavalla, helppokayttdisella ja joustavalla HR-jarjestelmalla
tehostat kaikkia tydsuhteen elinkaaren vaiheita. Sympan laaja ekosys-
teemi mahdollistaa lisaksi integraatiot muihin HR-ty6kaluihin niin, etta
kaikki tarvitsemasi tiedot lOoytyvat yhdesta paikasta. Tama eri jarjestelm-
ien valilla tapahtuva sujuva tiedonkulku mahdollistaa HR:lle ja organisaa-
tion johdolle ajankohtaiseen tietoon perustuvan paatdéksenteon. Sympan
ainutlaatuiset yhteissuunnittelutydkalut mahdollistavat lisdksi nopean
reagoinnin henkiléstdssa tapahtuviin muutoksiin, HR:n ja johtajien te-
hokkaan yhteistydn, seka henkiléstdon tuomisen strategisen suunnittelun
keskidon.

M linkedin.com/company/sympa-hr/

f3 facebook.com/SympaHR/

instagram.com/sympabhr/

@Sympa


http://sympa.fi
https://www.linkedin.com/company/sympa-hr
https://www.facebook.com/SympaHR/ 
https://www.instagram.com/sympahr/

