FOR HR:

GDPR-checklista




Det har dokumentet hjalper dig att identifiera system dar ni lagrar
data, samt att ta reda pa om er organisations lagringspolicyer ligger i
linje med EU:s férordningar gallande dataskydd.

Den har checklistan innehaller dven praktiska fragor som hjalper

er att avgdéra om era samarbetspartner lever upp till kraven i
dataskyddsfdrordningen.
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Sekretessrattigheter

Varfor ar det viktigt?

NE) Nej .

€J

Ar det enkelt fér era kunder att
begéara och fa tillgang till all
information ni lagrar om dem?

Kunder har ratt att se vilka
personuppgifter ni lagrar om dem
och hur ni anvander dem.

Ar det enkelt fér kunder att ratta
eller uppdatera felaktig eller
ofullstandig information?

Alla kunder har ratt att
kunna korrigera felaktiga
personuppgifter.

Ar det enkelt fér era kunder att
begara att deras personuppgifter
ska raderas?

Alla kunder har i allmanhet ratt att
be er radera personuppgifter som
ni lagrar om dem. Ni bér kunna
uppfylla en sddan begéran inom
en manad.

Ar det enkelt fér kunder att
begéra att ni slutar bearbeta
deras personuppgifter?

Registrerade personer kan
begéara att ni begransar eller
slutar bearbeta deras information
temporart om vissa skal
foreligger.

Ar det enkelt fér era kunder att fa
en kopia péa sina personuppgifter
i ett format som ar latt att
overfodra till ett annat foretag?

Dataskyddsférordningen (GDPR)
kraver att ni ska kunna skicka
personuppgifter i ett vanligt
lasbart format, antingen direkt
till den registrerade personen
eller till en tredje part som de
utser. Idén i GDPR ar att den
registrerade personen ager sina
personuppgifter, inte foretag.

Ar det enkelt for kunder att
motsatta sig att ni bearbetar
deras personuppgifter?

Om ni bearbetar deras
personuppgifter i
marknadsféringssyfte maste ni
omedelbart sluta nar kunden
motsatter sig. Om ni kan visa att
ni har legitima skal ar det mojligt
att ni kan bestrida kundens
invandning.
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Sekretessrattigheter

Varfor ar det viktigt?

Om ni fattar beslut om personer
baserat pa automatiska
processer — har ni i sa fall en
process for att skydda deras
rattigheter?

Om ni anvander er av automatiska
processer for att fatta beslut som
kan paverka manniskor péa ett
signifikativt satt maste ni etablera
en process for att sakerstalla att
ni skyddar registrerade personers
rattigheter. Ni méaste dven goéra
det enkelt for registrerade
personer att kunna: begéra ett
ingripande av en faktisk person,
tillhandahalla beslutsunderlag
och bestrida beslut som ni redan
har fattat.

Datasakerhet

Varfor ar det viktigt?

Ar era data krypterade,
pseudonymiserade eller
anonymiserade nar det ar
mojligt?

GDPR kraver att organisationer
anvander kryptering eller
pseudonymisering nar sa ar
mojligt.

Har ni etablerade rutiner som
gor det majligt att kontrollera
och verifiera identiteten

péa den person som har
registrerat, andrat eller éverfort
personuppgifter?

Om ni drabbas av ett dataintrang
i ett informationssystem ar ni
skyldiga att dokumentera detta
med informationssystemets
loggdata fran tillfallet da
intranget intraffade.

Har ni interna rutiner pa plats for
att forhindra obehdrig atkomst
till personuppgifter?

GDPR kraver att personuppgifter
behandlas péa ett satt som
sakerstaller lamplig sekretess,
inklusive att férhindra obehorig
atkomst till eller anvandning

av personuppgifter och den
utrustning som anvands for att
bearbeta personuppgifter.
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Datasakerhet

Varfor ar det viktigt?

Har ni etablerade rutiner fér
system och tjadnster som
behandlar personuppgifter
for att sékerstalla
kontinuerlig sekretess,
integritet, tillganglighet och
motstandskraft?

Era system och program maste
vara forberedda pa dataintrang.
GDPR kraver att ni har méjlighet
att aterstalla bade tillganglighet
och atkomst till personuppgifter
inom en rimlig tidsram vid en
fysisk eller teknisk incident.

Har ni etablerade rutiner for att
testa, beddma och utvardera
effektiviteten i tekniska och
organisatoriska rutiner for att se
till att all bearbetning ar saker?

Enligt GDPR ska tekniska och
organisatoriska rutiner granskas
regelbundet och uppdateras

vid behov. Om ni anvdnder en
databehandlare &r det upp till dem

att se till att det hér kravet efterlevs.

Har ni en etablerad process for
att meddela myndigheter och
registrerade personer vid ett
eventuellt dataintrang?

Om ett dataintrang intraffar och
personuppgifter réjs maste ni
meddela tillsynsmyndigheten
inom 72 timmar. Ni maste aven
snabbt meddela alla registrerade
personer, savida dataintranget
inte medfort nagra risker for dem.
Om ni anvénder en databehandlare
ar det upp till dem att se till att det
hér kravet efterlevs.
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Ansvar och styrning

Varfor ar det viktigt?

Har ni skriftliga dataskyddsavtal
med alla tredje parter som
bearbetar (HR-relaterade)
personuppgifter & era vagnar?

GDPR kraver att bearbetning

av databehandlare styrs av ett
avtal. Férordningen innehéller en
detaljerad lista med saker som
parterna maste vara éverens om.

Om organisationen &r utanfér EU:

har ni utsett en representant i ett
av EU:s medlemslander?

Om ni bearbetar personlig
information i ett visst
medlemsland kan ni behéva
utse en representant i det landet
som kan kommunicera med
dataskyddsmyndigheter & era
vagnar.

Har ni utsett ett
dataskyddsombud?

| tre olika fall maste
organisationer ha ett
dataskyddsombud, men

det &r en bra idé att ha ett
dataskyddsombud aven om
reglerna inte galler for er
organisation. Dataskyddsombudet
ska vara expert pa dataskydd.
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Laglig grund och
transparens

Varfor ar det viktigt?
Har ni genomfért en Organisationer som har minst
informationsgranskning for att 250 anstallda eller som bearbetar
avgora vilken typ av information data med hogre risk maste ha en
ni bearbetar och vem som har uppdaterad och detaljerad lista
tillgang till den? med sina bearbetningsaktiviteter,

samt kunna visa denna lista for
tillsynsmyndigheter pa begaran.
Organisationer med farre an 250
anstéllda bor ocksa genomfdra en
granskning eftersom det gor det
lattare att efterleva andra krav i

GDPR.
Har ni genomfért en GDPR kraver en
konsekvensbeddmning av konsekvensbeddmning
dataskydd? nar det ar sannolikt att

bearbetningsaktiviteten medfor
stora risker for personliga
rattigheter och friheter. Om ni
anvénder en databehandlare ar det
upp till dem att se till att det hdr

kravet efterlevs.
Har ni tillhandahallit Ni maste forklara for kunder
tydlig information om och anvandare att ni samlar in
er databearbetning och deras information och varfoér. Ni
juridiska motiveringar i er boér férklara hur data bearbetas,
sekretesspolicy? vem som har tillgang till den

och hur ni skyddar den. Den har
informationen ska vara inkluderad
i er sekretesspolicy och ska aven
tillhandahallas till registrerade
personer nar ni samlar in deras

\ data.
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Om oss

Sympa erbjuder det basta heltdckande HR-systemet som sémldst
hanterar hela medarbetarresan. Det ar globalt, flexibelt och latt att
anvanda. Sympas omfattande ekosystem goér det dven mdjligt att
integrera alla andra HR-verktyg for en smidig datadelning och Overforing
av arbetsfloden mellan systemen. Var plattform ar utrustad med unika
samarbetsbaserade funktioner som hjalper HR och foretagsledarna
att snabbt reagera pa forandringar i verksamheten, 6ka chefernas
engagemang och satta medarbetarna i centrum av den strategiska
planeringen.

M linkedin.com/company/sympa-hr/

3 facebook.com/SympaHR/

instagram.com/sympahr/

@Sympa


http://sympa.se
https://www.linkedin.com/company/sympa-hr
https://www.facebook.com/SympaHR/ 
https://www.instagram.com/sympahr/

