HR-TIIMIN

GDPR-muistilista




HR-tiimeille personoitu GDPR-muistilistamme auttaa sinua
jaljittamaan jarjestelmia, joihin tallennat tietoja ja maarittamaan,
noudattavatko organisaatiosi tiedonhallinta EU:n sdanndksia
tietoturvasta.

Olemme lisanneet listaan myo6s hyodyllisid kysymyksia, joiden avulla
voit todeta, noudattavatko yhteistydkumppanisi sadnndksia.
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Oikeus vksityisyyteen

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Onko henkildiden helppoa pyytaa
ja vastaanottaa kaikkia tietoja,
joita sinulla on heist&a?

Henkildilla on oikeus ndhda, mita
henkilétietoja sinulla on heista ja
miten kaytat naita tietoja.

Onko henkildiden helppo korjata
tai paivittda epatarkkoja tai
puutteellisia tietoja?

Henkildilla on oikeus heita
koskevien virheellisten
henkilétietojen oikaisuun.

Onko henkildiden helppoa pyytaa
henkildtietojensa poistamista?

Henkildilla on oikeus pyytaa sinua
poistamaan kaikki henkilétiedot,
jotka sinulla on heista. Sinun
tulee pystya noudattamaan tata
pyyntéa suunnilleen kuukauden
kuluessa.

Onko henkildiden helppoa pyytaa
sinua lopettamaan tietojensa
kasittely?

Rekisterdidyt voivat pyytaa
rajoittamaan tietojensa kasittelya
tai lopettamaan sen valiaikaisesti
tietyilla perusteilla.

Onko henkiléiden helppoa
saada kopio henkilotiedoistaan
sellaisessa muodossa, ettd

ne on helppo siirtda toiseen
yritykseen?

GDPR vaatii, etta henkildtiedot
tulee voida lahettaa yleisesti
luettavassa muodossa joko heille
itselleen tai heidan osoittamalleen
kolmannelle osapuolelle. Tama
edustaa GDPR:n periaatetta siita,
ettd henkilét omistavat omat
tietonsa, eivat yritykset.

Onko henkildiden helppoa
vastustaa tietojensa kasittelya?

Kasitellessasi tietoja
suoramarkkinointitarkoitukseen,
on tietojen kasittely lopetettava
heti. Muussa tapauksessa

voit ehka vastustaa heidan
vaatimustaan, jos pystyt
osoittamaan pakottavat lailliset
perusteet tietojen kasittelyyn.
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Oikeus vksityisyyteen

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Teetkd henkildita koskevia
paatdksia automaattisten
prosessien pohjalta? Onko
yrityksessa olemassa
menettelytapa heidan
oikeuksiensa suojaamista
varten?

Kayttaessasi automaattisia
prosesseja auttamaan
sellaisten paatdsten teossa,
joilla on merkittavia vaikutuksia
henkildihin, on laadittava
menettelytapa, jolla varmistetaan
henkildiden oikeuksien
suojaaminen. Henkiloille on
tehtava helpoksi pyytaa inmisen
valiintuloa, arvioida paatoksia
ja valittaa jo tekemistasi
paatoksista.

Tietoturva

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Ovatko kerdamasi tiedot
salattuja, pseudonymisoituja
tai anonymisoituja aina kun
mahdollista?

GDPR vaatii, ettd organisaatiot
kayttavat salausta tai
pseudonymisointia aina, kun se
on toteutettavissa.

Onko yrityksessa kaytdssa
menetelmid, joilla henkild,
joka on tallentanut, muuttanut
tai siirtdnyt henkilétietoja,
voidaan tarkistaa ja todentaa
my&hemmin?

Kohdatessasi henkildtietojen
tietosuojaloukkauksen,

joka on kohdistettu
tietojarjestelmaan, sinulla on
dokumentointivelvollisuus,
joka sisaltaa tietojarjestelman
lokitietojen toimittamisen
loukkauksen ajankohdasta.

Onko yrityksessa kaytdssa
sisdisia menetelmii, joilla
estetdan henkildtietojen luvaton
kaytto?

\_

GDPR edellytta3, ettd
henkilétietoja kasitellaan
tavalla, joka varmistaa

tietojen asianmukaisen
luottamuksellisuuden. Tahan
kuuluu, ettd estetdan luvaton
paasy henkildétietoihin ja niiden
kasittelyyn kaytettaviin laitteisiin.
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Tietoturva

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Onko yrityksessé kaytdssa
toimenpiteita, jotka varmistavat
kasittelyjarjestelmien ja
henkildtietojen kasittelyyn
liittyvien palvelujen jatkuvan
luottamuksellisuuden,
eheyden, saatavuuden ja
hairidbnsietokyvyn?

Jarjestelmien ja ohjelmistojen
taytyy olla suojattuja tietomurtoja
vastaan. GDPR vaatii, etta
henkilétietojen saatavuus ja
niiden kaytt6 voidaan palauttaa
viipymatta, mikali on tapahtunut
fyysinen tai tekninen hairiétilanne.

Onko yrityksessa olemassa
prosessi, jolla testataan ja
arvioidaan saanndllisesti
teknisten ja hallinnollisten
toimenpiteiden tehokkuutta
henkildtietojen kasittelyn
turvallisuuden varmistamiseksi?

GDPR maaraa, etta tekniset

ja hallinnolliset toimenpiteet
tulee tarkastaa saannéllisesti
ja paivittaa tarvittaessa.

Jos yrityksessé on kdytdssé
henkilétietojen késittelijd, tdméan
tulee auttaa organisaatiota
varmistamaan, etta velvoitetta
noudatetaan.

Onko yrityksessa kaytdssa
prosessi, jolla ilmoitetaan
viranomaisille ja rekisterdidyille
tietosuojaloukkauksesta?

Tietomurron tai
tietosuojaloukkaus tapauksissa
jossa henkildtietoja on
paljastunut, onilmoitettava
valvontaviranomaiselle 72 tunnin
sisalla. Tietosuojaloukkauksista
on myds ilmoitettava nopeasti
rekisterissa olleille henkildille,
paitsi jos on epatodennakdista,
etté loukkaus asettaa heidat
vaaraan. Jos yrityksessé on
kdytbéssd henkildtietojen késittelija,
tdmaén tulee auttaa organisaatiota
varmistamaan, etta velvoitetta
noudatetaan.
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Osoitusvelvollisuus ja
hallinta

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Oletko allekirjoittanut
tietosuojasopimuksen
organisaatiosi ja kolmansien
osapuolten valilla jotka
kasittelevat (HR:4an liittyvia)
henkildtietoja puolestasi?

GDPR vaatii, ettad henkildtietojen
kasittelijan suorittamaa kasittelya
hallitaan sopimuksella. Asetus
sisaltaa yksityiskohtaisen
luettelon seikoista, joista
osapuolten on sovittava.

Sijaitseeko organisaatiosi EU:n
ulkopuolella? Oletko nimittanyt
edustajan henkildtietojen
kasittelylle jostain EU:n
jasenvaltiosta?

Kasitellessasi tietoa, jotka
koskevat henkil6ita jossain
tietyssa jasenvaltiossa, voi

olla tarpeen nimeta kyseisesta
maasta edustaja, joka voi
keskustella puolestasi
tietosuojaviranomaisten kanssa.

Oletko nimennyt
tietosuojavastaavan?

Organisaatiolta vaaditaan
tietosuojavastaavan nimeamista
(Data Protection Officer,

DPO) kolmessa tilanteessa,
mutta on kuitenkin hyodyllista
nimittaa sellainen, vaikka
maarays ei koskisikaan sinua.
Tietosuojavastaavan tulee olla
tietosuojan asiantuntija.
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Lakiperusteet ja
lapinakyvyys

Kysymys

Miksi tama on tarkea
kysmys esittaa?

En
osaa
sanoa

Kylla Ei

Oletko tarkistanutmita tietoja
kasittelette ja kenella on paasy
niihin?

Organisaatioilta, joissa on
vahintdan 250 tydntekijaa

tai joissa suoritetaan suuren
riskin henkilétietojen kasittelya,
edellytetadn ajantasaisen ja
vksityiskohtaisen luettelon
pitamista henkilotietojen
kasittelytoimenpiteista

ja valmiutta esittaa tama
luettelo valvojille pyynndsta.
On suositeltavaa ettd
organisaatioiden, joissa on alle
250 tyontekijaa, suorittaisivat
myds arvioinnin, koska se
helpottaa GDPR:n muiden
vaatimusten tayttamista.

Oletko suorittanut tietosuojaa
koskevan vaikutustenarvioinnin
(DPIA)?

Yleinen tietosuoja-asetus
edellyttada vaikutustenarvioinnin
(DPIA:n) tekemista, kun
kasittelyn aikana on vaarana,
ettd se voi aiheuttaa suuren
riskin luonnollisten henkiléiden
oikeuksille ja vapauksille. Jos
kédytdssé on henkilétietojen
Késittelijé, tdmén tulee auttaa
organisaatiota varmistamaan, etta
velvoitetta noudatetaan.

Oletko antanut
tietosuojaselosteessa selkeaa
tietoa kuinka henkil6tietoja
katielldan ja sen laillisista
perusteista?

Sinun on kerrottava henkildille,
ettd kerdat heidan tietojaan ja
miksi tietoa kerataan. Sinun

on avattava, miten tietoja
kasitellaan, kenelld on paasy
niihin ja milla tavoin pidat ne
suojattuina. Edellamainitut
tiedot tulee sisallyttaa yrityksen
tietosuojaselosteeseen ja
toimittaa henkildille silla hetkella,
kun heidan henkilétietojaan
kerataan.
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Meista

Sympan kattavalla, helppokayttdisella ja joustavalla HR-jarjestelmalla
tehostat kaikkia tydsuhteen elinkaaren vaiheita. Sympan laaja
ekosysteemi mahdollistaa lisaksi integraatiot muihin HR-tyokaluihin
niin, etta kaikki tarvitsemasi tiedot loytyvat yhdesta paikasta. Tama eri
jarjestelmien valilla tapahtuva sujuva tiedonkulku mahdollistaa HR:lle ja
organisaation johdolle ajankohtaiseen tietoon perustuvan paatoksenteon.
Sympan ainutlaatuiset yhteissuunnittelutydkalut mahdollistavat liséksi
nopean reagoinnin henkiléstdéssa tapahtuviin muutoksiin, HR:n ja
johtajien tehokkaan yhteistydn, seka henkildéstdn tuomisen strategisen
suunnittelun keskioon.

M linkedin.com/company/sympa-hr/

f3 facebook.com/SympaHR/

instagram.com/sympabhr/

@Sympa


http://sympa.fi
https://www.linkedin.com/company/sympa-hr
https://www.facebook.com/SympaHR/ 
https://www.instagram.com/sympahr/

